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Primeiramente, essencial realizar uma leitura inicial de alguns conceitos basilares que iréo
fundamentar nosso estudo do Marco Civil da Internet (Lei 12.965/14). Neste sentido, o conceito
de internet, conforme disposto no Marco Civil da Internet:

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicagéo de dados entre terminais por meio de diferentes redes;

Em seguida, essencial a leitura do art. 2° da legislacéo objeto de nosso estudo, que trata dos
fundamentos do uso da internet. Vejamos:

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a
liberdade de expressdo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania
em meios digitais;

Il - a pluralidade e a diversidade;
IV - a abertura e a colaboracéo;
V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Além disso, o art. 3° da L. 12.965/14 apresenta os principios que devem guiar a regulacéo e
utilizacao da internet. Vejamos:

Art. 3° A disciplina do uso da internet no Brasil tem 0s seguintes principios:



| - garantia da liberdade de expresséo, comunicacao e manifestacdo de pensamento,
nos termos da Constituicdo Federal;

Il - protecdo da privacidade;
Il - protecdo dos dados pessoais, na forma da lei;
IV - preservacgéo e garantia da neutralidade de rede;

V - preservacao da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de
boas praticas;

VI - responsabilizagéo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negocios promovidos na internet, desde que néao
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em
gue a Republica Federativa do Brasil seja parte.

Importante realizar uma observacao quanto ao inciso lll do artigo, vez que, pela sua simples
leitura, é possivel perceber que a norma faz referéncia a protecdo de dados nos termos de lei
especifica, que ainda néo foi editada.

O art. 4° do Marco Civil da Internet apresenta os objetivos da disciplina do direito digital no
Brasil, quais sejam:

(a) o direito de acesso a internet a todos;

(b) acesso a informacéo, ao conhecimento e a participacdo na vida cultural e na conducao dos
assuntos publicos;

(c) inovacao e fomento a ampla difusdo de novas tecnologias e modelos de uso e acesso; e

(d) adeséo aos padrdes tecnologicos abertos que permitam a comunicacédo, a acessibilidade e a
interoperabilidade entre aplicacdes e bases de dados.

Por fim, temos os direitos e garantias dos usuarios estampados no art. 7° da legislacdo em
andlise. O art. 7° da L. 12.965 pode ser compreendido como uma versao para o direito digital do
art. 5° da Constituicdo Federal, que trata dos direitos fundamentais. Desta forma, essencial uma
leitura atenta do texto legal.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizacéo pelo dano
material ou moral decorrente de sua violagao;
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Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem
judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por
ordem judicial;

IV - ndo suspenséo da conexao a internet, salvo por débito diretamente decorrente de
sua utilizagéo;

V - manutencéo da qualidade contratada da conexao a internet;

VI - informacdes claras e completas constantes dos contratos de prestacéo de servicos,
com detalhamento sobre o regime de protecdo aos registros de conexao e aos registros
de acesso a aplicacdes de internet, bem como sobre praticas de gerenciamento da rede
gue possam afetar sua qualidade;

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexao, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei;

VIII - informacgdes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecao de seus dados pessoais, que somente poderao ser utilizados para finalidades
que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacéo de servicos ou em termos de uso
de aplicacbes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacédo
de internet, a seu requerimento, ao término da relacéo entre as partes, ressalvadas as
hipoteses de guarda obrigatoria de registros previstas nesta Lei;

Xl - publicidade e clareza de eventuais politicas de uso dos provedores de conexéao a
internet e de aplicacbes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicagéo das normas de protecdo e defesa do consumidor nas relactes de
consumo realizadas na internet.

Dos diversos preceitos constantes no supracitado dispositivo, possivel perceber que os incisos |l
e Xll também dependem de lei formal a ser editada para a devida regulamentacdo dos institutos.

Ademais, possivel perceber o respeito ao principio da unicidade do ordenamento juridico, diante
da evidente integracdo dos principios dispostos com outros institutos do sistema juridica
brasileiro. Por exemplo, temos o inciso VI e Xlll, que fazem uma ligagdo com a questéo
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consumerista e as disposicdes presentes no Cédigo de Defesa do Consumidor.

Por fim, essencial ressaltar que o Marco Civil da Internet foi regulado pelo Decreto 8.771/16,
sendo sua existéncia impossivel de se desassociar da L. 12.965. As principais disposi¢cdes que
estdo no regulamento tratam das:

1. hipoteses admitidas de discriminacéo de pacotes de dados na internet e de degradacéo de
trafego;

2. procedimentos para guarda e protecédo de dados por provedores de conexéo e de

aplicacoes;

medidas de transparéncia na requisi¢cdo de dados cadastrais pela administracéo publica; e

parametros para fiscalizacao e apuracgéo de infragdes.
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