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Conceitos

O art. 5° da LGPD nos traz alguns conceitos fundamentais no que diz respeito a privacidade e
protecdo de dados. Séo eles: a) o dado pessoal, que é a informacdao relacionada a pessoa
natural identificada ou identificavel; b) o dado pessoal sensivel, que é o dado pessoal acerca de
origem étnico-racial, convicgao religiosa, opinido politica, filiacdo sindical ou a organizacéo de
carater religiosof/filosofico/politico, dado referente a saude ou vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural; ¢c) o dado anonimizado, que é aquele
relativo a titular que ndo possa ser identificado, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento — isto €, o dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

Juntamente disso, a LGPD também define quem séo os agentes de tratamento, pessoas naturais
ou juridicas, de direito publico ou privado, que devem obedecer as normas de seguranca e sigilo
e que podem formular regras de boas préticas e governanca. Sao eles: a) o controlador, que € a
pessoa que tem competéncia para tomar decisfes referentes ao tratamento de dados pessoais.
Ele deve indicar um encarregado pelo tratamento, sendo pessoa de facil acesso, cujas
identidade e informacdes de contato precisam de ser divulgadas. A funcdo do encarregado € de
ser um canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD); b) o operador, que € a pessoa que realiza o tratamento de dados
pessoais em nome do controlador. Vale ressaltar que a Autoridade Nacional, conforme redacéo
dada pela Lei n® 13.853, de 2019, consiste no 6rgao da administracdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional (art. 5°, XIX).

Art. 5° Para os fins desta Lei, considera-se:
| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filoséfico ou politico, dado referente a salide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

lll - dado anonimizado: dado relativo a titular que n&o possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico;
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V - titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD); (Redacéo dada pela Lei n° 13.853, de 2019)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcao, classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliagdo ou
controle da informacao, modificagdo, comunicacao, transferéncia, difusdo ou extracao;

Xl - anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacéo, direta ou
indireta, a um individuo;

XII - consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XIlI - bloqueio: suspensao temporaria de qualquer operacéo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

XIV - eliminacéo: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicacao, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgdos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacdo especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados;

XVII - relatério de impacto a protecdo de dados pessoais: documentagéo do controlador
gue contém a descricao dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacéo de risco;

XIX - autoridade nacional: érgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional.

Principios da atividade de tratamento de dados
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De acordo com o art. 6° da LGPD, as atividades de tratamento de dados pessoais deverao
observar alguns principios. O primeiro deles € a finalidade, o qual prescreve que toda coleta e
tratamento de dados deve ter um proposito. Assim, a pessoa que esta realizando esse processo
nao pode se utilizar desses dados para fins que sejam estranhos a sua atividade. Esse principio
se coaduna com o da adequacdao, que determina a compatibilizacao do tratamento de dados
com as finalidades informadas ao usuario. Além disso, existe o principio da necessidade, de
forma que os dados coletados sejam apenas aqueles estritamente necessarios a consecucéo das
finalidades do servico. Também se fala no livre acesso, uma garantia dos usuarios de
consultarem seus dados de forma integral e gratuita. E possivel falar, ainda, na qualidade dos
dados, exigindo que as informacdes sejam prestadas de forma clara, precisa e atualizada. A
atividade do tratamento também deve ser transparente, permitindo que o usuério tenha facil
acesso aos seus dados; segura, de forma que sejam utilizadas medidas técnicas e
administrativas para proteger dados em hip6teses de acesso ndo autorizado ou vazamento,
sendo necessario tomar medidas de contencéo dos danos caso iSso ocorra; e preventiva, ou
seja, devem ser adotadas medidas para prevencao desses danos, e ndo apenas de remediacao
deles. Outro principio relevante € o da ndo discriminag¢éao, que se relaciona aos dados sensiveis
e veda a possibilidade de tratamento para fins discriminatorios ilicitos ou abusivos. Por fim, existe
aresponsabilizacdo e prestacao de contas, pois 0s agentes de tratamento devem adotar
medidas que sejam capazes de comprovar o estrito cumprimento das normas e a promocéao de
seguranca no tratamento dos dados.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizacéo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

Il - adequacgé&o: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

[l - necessidade: limitagéo do tratamento ao minimo necessério para a realizagédo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacéo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacéo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
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destruicdo, perda, alteracdo, comunicacao ou difuséo;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminacéo: impossibilidade de realizac&o do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacéo e prestacdo de contas: demonstracdo, pelo agente, da adocédo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecéo de dados pessoais €, inclusive, da eficacia dessas medidas.
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