" trrlhante

No Brasil, a tutela da privacidade e da protecdo de dados pessoais esta salvaguardada em dois
dispositivos juridicos: na Constituicdo Federal e no Codigo Civil. No caso da CF/88:

Art. 5°. Todos séo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacao;

LXXIX - € assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais. (Incluido pela Emenda Constitucional n® 115, de 2022)

Por sua vez, o Cadigo Civil (Lei 10.406/2002) prevé, em seu art. 21:

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma (Vide ADIN 4815).

Com o advento das novas tecnologias de informac¢éao e comunicacéao (TIC) e a aceleragao
dos processos na sociedade capitalista contemporanea, podemos dizer, hoje, que a producéo de
bens, o comércio e as financas tém se digitalizado. Nesse contexto, ndo apenas as relacdes
econbmicas, mas também as pessoais, sdo marcadas pelo uso da tecnologia, motivo pelo qual a
sociedade atual é dada a alcunha de sociedade da informacdo. Em razdo desse aumento no
fluxo de informacdes e uso dos dados pessoais com valor de mercadoria, ndo bastaram a
regulamentacao os dispositivos acima citados, sendo necessaria uma legislacao especifica para
sopesar a protecdo dos dados e a liberdade de expresséo.

Marcos normativos no ordenamento juridico brasileiro
No Brasil, existem alguns marcos normativos importantes sobre esse tema, quais sejam:

e Lein®12.414/2011 (Lei do Cadastro Positivo);

e Lein®12.965/2014 (Marco Civil da Internet), que regula, em seu art. 3°, o uso da internet com
base nos principios da protecdo da privacidade e dos dados pessoais; e

e Decreto n®8.771/2016, que regulamenta o Marco Civil da Internet.
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Antes de prosseguir, importante mencionar alguns aspectos relevantes do Marco Civil da
Internet. O primeiro deles é a previsao de que sempre que estivermos diante de operacdes de
coleta, armazenamento, guarda e tratamento de registros que envolvam dados pessoais,
aplica-se a legislacéo brasileira e os direitos a privacidade, a protecédo dos dados pessoais e
ao sigilo das comunicac¢des privadas e dos registros, desde que preenchidos os seguintes
requisitos:

e a) qualquer das operacdes ocorra em territorio nacional;

¢ b) quando pelo menos um dos terminais esteja localizado no Brasil; e

¢ C) quando houver oferta de servigo ao publico brasileiro ou quando pelo menos um
integrante do mesmo grupo econdmico que realiza essas operac¢des possuir
estabelecimento no Brasil.

Como podemos ver, esses requisitos sao abrangentes e alargaram o ambito de atuagéo da
legislag&o brasileira na prote¢céo de dados.

Além disso, o Marco Civil da Internet menciona direitos e garantias gerais dos usuarios da
internet, sendo que o art. 7° direciona alguns deles a protecao da privacidade e dos dados
pessoais, quais sejam:

e a) ainviolabilidade da intimidade e da vida privada, sua protecao e indenizagao pelo
dano material ou moral em decorréncia de sua violagéo;

e b) ainviolabilidade e sigilo do fluxo de suas comunicac¢des pela internet, salvo por
ordem judicial, na forma da lei;

e C) inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por
ordem judicial;

e d) o direito ainformacgdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecao dos dados pessoais. Neste caso, 0os dados pessoais somente
poderdo ser utilizados para finalidades que justifiquem sua coleta, ndo sejam vedadas pela
legislacdo, ou quando este uso esteja previsto nos contratos de prestacéo de servicos ou
em termos de uso de aplicagfes de internet;

e e) deve haver o consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, devendo ocorrer de forma destacada das demais clausulas contratuais;
e

¢ f) devem ser excluidos definitivamente os dados pessoais que forem fornecidos a
determinada aplicacdo de internet pelo usuério, que fara esse requerimento ao término da
relacdo entre as partes.

Ha, contudo, a ressalva de que existem hip6teses de guarda obrigatéria previstas no Marco Civil
da Internet e na lei que disp0e sobre a protecéo de dados pessoais (LGPD).

Guarda e Disponibilizacéo

O Marco Civil da Internet prevé que a guarda e a disponibilizacéo dos registros de conexao e de
acesso a aplicacdes de internet, bem como de dados pessoais e do conteudo de comunicacdes
privadas, devem preservar a intimidade, a vida privada, a honra e a imagem das pessoas direta e
indiretamente envolvidas.
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Nosso ordenamento adota o modelo de retencéo, e ndo o de preservacao de dados. Isso
significa que a nossa lei obriga que os provedores guardem por algum periodo estes registros
digitais, e ndo que a guarda apenas ocorra quando ha ordem expressa para tanto.

A disponibilizacéo, por sua vez, pelo provedor, dos dados pessoais que ele guarda, somente
pode ocorrer por ordem judicial. H&, contudo, excecdes, como os dados meramente cadastrais
(nome, endereco, filiacdo), os quais podem ser solicitados por autoridades administrativas que
detenham competéncia legal para requisi¢cdo, na forma da lei. Apenas nos casos em que a lei
prevé a autoridade administrativa pode fazer essa solicitacdo. Caso os provedores nao
obedecam estas regras, ficam sujeitos a adverténcia, multa, suspensao e proibicdo da atividade.

Importante distinguir o que sédo dados cadastrais, dados de conexao, dados de acesso e
interceptacado de conteudo. Dados cadastrais sdo informacdes mais simples que o usuario do
servico fornece ao provedor para acessa-lo. Ja os registros de conexdo tém a sua definicdo no
art. 5°, VI do Marco Civil da Internet, e séo o conjunto de informacdes que dizem respeito a
conexao que o usuario efetuou, constando a data de inicio e término da conex&o, tempo de
duracdo e endereco de IP do usuario. Estes registros de conexao s6 podem ser fornecidos por
ordem judicial. Em relacé&o aos dados de acesso, estes sdo muito semelhantes aos dados de
conexao, e se referem ao conjunto de informacdes referentes a data e hora de uso de uma
determinada aplicacéo de internet, a partir de um determinado endereco de IP.

Art. 5° Para os efeitos desta Lei, considera-se:

(..

VI - registro de conexdo: o conjunto de informacdes referentes a data e hora de inicio e
término de uma conexao a internet, sua duracdo e o endereco IP utilizado pelo terminal
para o envio e recebimento de pacotes de dados;

VII - aplicacdes de internet: o conjunto de funcionalidades que podem ser acessadas por
meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagbes de internet: o conjunto de informacdes referentes
a data e hora de uso de uma determinada aplicacao de internet a partir de um
determinado endereco IP.

A intercepcao de conteudo, por sua vez, diz respeito ao teor da comunicacdo em si (0 que esta
sendo falado ou escrito). Esse tipo de informag&o também sé pode ser obtido por meio de ordem
judicial, mas em hipéteses muito mais restritas, ou seja, haquelas em que a lei estabelecer a
finalidade de investigacao criminal ou instrucao processual penal. Quando pensamos que 0s
provedores tém o dever de guardar os dados de conexdo, estamos nos referindo a possibilidade
de apenas individualizar o usuario, o tempo de servigco. J& em relacdo a interceptacao de
conteudo, trata-se de uma hip6tese muito mais séria, tendo em vista que a privacidade do
usuario esta exposta. Por tal motivo, ocorre em casos mais especificos, conforme prevé a
CRFB/88:
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Art. 5° Todos sé&o iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados
e das comunicacoes telefdnicas, salvo, no Ultimo caso, por ordem judicial, nas hipoteses
e na forma que a lei estabelecer para fins de investigacao criminal ou instrucéo
processual penal;

A guarda dos registros de conexédo deve ocorrer pelo prazo de um ano, que pode ser
aumentado a pedido da autoridade policial, administrativa ou do Ministério Publico. A
disponibilizagéo efetiva, contudo, esta adstrita a necessidade de acao judicial. Além disso, a
guarda deve ser sigilosa, sendo vedado ao provedor a transferéncia da responsabilidade pela
manutencao de dados dos registros a terceiros. No mais, € vedado aos provedores de conexao
guardarem os registros de acesso a aplicacdes da internet. Isso significa que podem guardar
apenas os dados de conexao, e ndo os acessos especificos. Esta seria a responsabilidade dos
provedores de aplicagéo.

Art. 13. Na provisao de conexdao a internet, cabe ao administrador de sistema autbnomo
respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

§ 1° A responsabilidade pela manutencao dos registros de conexdo ndo podera ser
transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexao sejam guardados por prazo superior ao
previsto no caput.

§ 3° Na hipotese do § 2°, a autoridade requerente tera o prazo de 60 (sessenta) dias,
contados a partir do requerimento, para ingressar com o pedido de autoriza¢ao judicial
de acesso aos registros previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros devera manter sigilo em relagéo
ao requerimento previsto no § 2°, que perdera sua eficacia caso o pedido de autorizacdo
judicial seja indeferido ou néo tenha sido protocolado no prazo previsto no § 3°.

8 5° Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de que trata
este artigo devera ser precedida de autorizacéao judicial, conforme disposto na Secao IV
deste Capitulo.

8 6° Na aplicac&o de sancdes pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do
infrator e a reincidéncia.
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Art. 14. Na provisao de conexao, onerosa ou gratuita, € vedado guardar os registros de
acesso a aplicacoes de internet.

Os provedores de aplicacéo, entdo, sdo responsaveis pela guarda de registro de acesso a
aplicac6es de internet e devem ser pessoa juridica em exercicio da atividade de forma
organizada, profissionalmente e com fins econdmicos. Essas pessoas tém o dever de guardar 0s
dados de registro de acesso a aplicacdes pelo prazo de seis meses, de forma sigilosa, com
excecao do que for determinado por ordem judicial. Este prazo também pode ser aumentado a
pedido da autoridade policial, administrativa ou do Ministério Publico, também vinculada a
disponibilizacéo efetiva do contetido a autorizacédo judicial. Existem algumas vedacdes a guarda,
como a impossibilidade de guardar registros de acesso de outras aplicagcées de internet sem que
o titular dos dados tenha consentido previamente e de dados pessoais que sejam excessivos em
relacdo ao servigo proposto pela aplicacéo.

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa juridica e
gue exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicacdes de internet,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos
termos do regulamento.

§ 1° Ordem judicial podera obrigar, por tempo certo, os provedores de aplicacdes de
internet que ndo estéo sujeitos ao disposto no caput a guardarem registros de acesso a
aplicacdes de internet, desde que se trate de registros relativos a fatos especificos em
periodo determinado.

8§ 2° A autoridade policial ou administrativa ou o Ministério Publico poderao requerer
cautelarmente a qualquer provedor de aplicacdes de internet que os registros de acesso
a aplicacdes de internet sejam guardados, inclusive por prazo superior ao previsto no
caput, observado o disposto nos 88 3° e 4° do art. 13.

§ 3° Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de que trata
este artigo devera ser precedida de autorizacao judicial, conforme disposto na Sec¢éo IV
deste Capitulo.

8§ 4° Na aplicacéo de sancgdes pelo descumprimento ao disposto neste artigo, serao
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do
infrator e a reincidéncia.

Art. 16. Na provisao de aplicaces de internet, onerosa ou gratuita, € vedada a guarda:
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| - dos registros de acesso a outras aplicacdes de internet sem que o titular dos dados
tenha consentido previamente, respeitado o disposto no art. 7°; ou

Il - de dados pessoais que sejam excessivos em relacéo a finalidade para a qual foi dado
consentimento pelo seu titular.

Art. 17. Ressalvadas as hipoteses previstas nesta Lei, a opcao por ndo guardar os
registros de acesso a aplicacdes de internet ndo implica responsabilidade sobre danos
decorrentes do uso desses servi¢cos por terceiros.

No mais, a Lei n°® 13.344/2016 alterou o Cddigo de Processo Penal para trazer um tipo de dado
que merece protecdo, que séo os dados de localizagdo. Em alguns casos, mediante
autorizacéo judicial, as empresas prestadoras de servi¢o de telecomunicacdo séo obrigadas a
fornecer informacgdes sobre localizagdo de vitimas ou suspeitos. Vale ressaltar que isso ndo é um
permissivo para ter conhecimento do teor das comunicacgdes, apenas os dados de localizacao.

Art. 13-B. Se necessario a prevencao e a repressao dos crimes relacionados ao tréfico
de pessoas, 0 membro do Ministério Publico ou o delegado de policia poderao requisitar,
mediante autorizacao judicial, as empresas prestadoras de servico de telecomunicacdes
e/ou telematica que disponibilizem imediatamente os meios técnicos adequados — como
sinais, informacdes e outros — que permitam a localizacao da vitima ou dos suspeitos do
delito em curso.
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