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Os principios sdo uma base muito importante do ordenamento juridico nacional. Veja como
Miguel Reale define o que séo principios para o Direito:

"Principios sé&o, pois verdades ou juizos fundamentais, que servem de alicerce ou de
garantia de certeza a um conjunto de juizos, ordenados em um sistema de conceitos
relativos a dada porcéo da realidade. As vezes também se denominam principios certas
proposicoes, que apesar de ndo serem evidentes ou resultantes de evidéncias, sao
assumidas como fundantes da validez de um sistema particular de conhecimentos, como
SEeus pressupostos necessarios".

REALE, Miguel. Filosofia do Direito. 11. ed. Sdo Paulo: Saraiva, 1986. p. 60.

Principios da LGPD

Os principios da Lei Geral de Protecéo de Dados estédo contidos no artigo 6°:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizacdo do tratamento para propésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

Il - necessidade: limitacdao do tratamento ao minimo necessario para a realizacao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracéo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;
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VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacéo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacgéo ou difuséo;

VIII - prevencéo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - n&o discriminacéo: impossibilidade de realizac&o do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacéo e prestacdo de contas: demonstracao, pelo agente, da adocéo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

Vamos analisar alguns aspectos desses principios.
Boa-fé

A boa-fé é um dos mais importantes principios juridicos presentes no ordenamento brasileiro. No
caso da LGPD, ela consta logo no caput do artigo 6°. A funcao da boa-fé € estabelecer um
padréo ético de conduta para as partes nas relacdes juridicas. Pode ser dividida em dois tipos:

a) Boa-fé Objetiva: esta relacionada com a conduta das partes.
b) Boa-fé Subjetiva: esta relacionada com a intencdo do sujeito de direito.

No que se refere a LGPD, o principio da boa-fé devera guiar o cumprimento do dever de
cooperacao dos agentes de tratamento de dados para com os titulares dos dados.

Finalidade

O principio da finalidade estipula que o tratamento de dados deve ser realizado para propésitos
legitimos, especificos, explicitos e informados ao titular. Nesse interim, ndo ha possibilidade de
considerar tratamento posterior de forma incompativel com as finalidades especificadas. Assim,
se forem coletados dados com a finalidade de envio de newsletter, mas, posteriormente, esses
dados séo vendidos para parceiros comerciais, nota-se o claro desrespeito ao principio da
finalidade.

Adequacao

O principio da adequacéo aborda o procedimento realizado para alcancar a pretendida finalidade.
Assim, € preciso que haja compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento. Se, por exemplo, uma empresa informa ao titular que
realizara a eliminagéo de dados, mas realiza a copia deles, nota-se a ndo observancia do
principio da adequacao.
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Necessidade

Diz respeito a uma limitacdo do tratamento ao minimo necessario para a realizacéo de suas
finalidades. Assim, apenas devem ser mantidos dados pertinentes, proporcionais e nao
excessivos de acordo com os objetivos do tratamento de dados. Quantos menos dados forem
necessarios, melhor para as empresas, pois precisardo fornecer menos justificativas a Autoridade
Nacional. Por exemplo: uma empresa devera averiguar quais dados sdo importantes para uma
selecéo de candidatos para vaga de emprego, como, por exemplo, o nome dos pais, a idade do
candidato, se ele tem filhos ou alguma doenca, entre outros aspectos. Lembre-se: menos € mais!

Livre Acesso

Esse principio visa a garantia aos titulares de consulta facilitada e gratuita sobre a forma, a
duracdo e quais dados serdo utilizados no tratamento. Para isso, o controlador podera fornecer
ao titular um Termo de Uso ou uma Politica de Privacidade, contendo todas essas informagodes.

Qualidade dos Dados

Esse principio garante aos titulares a exatiddo, a clareza, a relevancia e a atualizagédo dos dados,
de acordo com as necessidades e para o cumprimento da finalidade especificada do tratamento.
Nesse caso, o controlador devera continuamente realizar a revisdo dos dados, a fim de eliminar
dados impertinentes, desnecessarios, desatualizados ou que possam prejudicar o individuo.

Transparéncia

Diz respeito a garantia que deve ser dada aos titulares de que as informac¢des armazenadas sao
claras, precisas e facilmente acessiveis. Mais uma vez, os agentes de tratamento devem tornar
as informacdes mais claras quanto for possivel, considerando o perfil do titular. Podem ser
utilizados videos, audios e desenhos para facilitar a compreenséo do destinatario. Além disso,
devem ser fornecidas também informac8es sobre o controlador, a abrangéncia e a finalidade do
tratamento.

E importante destacar que esse principio ndo obriga que o controlador exponha segredos
comerciais e industriais que possam prejudicar a empresa e expo-la a concorréncia desleal, em
conformidade com a Lei 9.279/96 (Lei de Propriedade Industrial), no artigo 195.

Seguranca
Possibilita a utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais

de acessos nédo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difuséo.

Prevencao

Trata-se da adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais. A titulo de exemplo, como citado na aula anterior, pode ser realizada a
anonimizacao de dados, ou a criptografia, que é um conjunto de técnicas para tornar uma escrita
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ininteligivel, para dificultar o acesso de pessoas nao autorizadas.
Nao Discriminacao

Trata-se da impossibilidade de realizacdo do tratamento de dados para fins discriminatorios,
ilicitos ou abusivos. E importante destacar que ndo se tratam apenas dos dados pessoais
sensiveis, mas sim de qualquer dado que possa ser usado de maneira discriminatoria, ilicita ou
abusiva.

E muito comum que a inteligéncia artificial treine dados, a fim de tirar conclusées sobre
determinada pessoa. Contudo, esse tratamento automatico de dados pessoais pode gerar
conclus@es a partir de dados enviesados. Isso afeta diretamente os interesses das pessoas e €
um problema social. Nesses casos, a LGPD prevé o direito de revisdo das decisdes tomadas, a
fim de que tais dados sejam corrigidos. Essa previsao encontra-se no artigo 20 da lei:

Art. 20. O titular dos dados tem direito a solicitar a reviséo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade.

O principio da ndo discriminacao esta em plena concordancia com os principios do livre acesso e
da transparéncia, da LGPD, e com os principios constitucionais da igualdade (art. 5°, CF) e da
dignidade humana (art. 1°, 1ll, CF).

Responsabilizacao e Prestac&do de Contas

Esse principio estabelece que o agente deve demonstrar a ado¢édo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecédo de dados
pessoais e da eficacia dessas medidas. Ele podera fazer isso por fornecer registros
documentados da adequacgé&o, comunicar-se de forma efetiva e transparente com o titular dos
dados, revisar e adequar politicas, nomear o encarregado e conduzir relatério de impacto a
protecdo de dados em determinados projetos.
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