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A Lei Geral de Protecao de Dados foi sancionada em 2018, com alguns vetos. A respectiva lei
trouxe uma nova abordagem cultural, com obrigacdes permanentes, sendo necessaria a
colaboracéo. Além disso, o texto normativo ird impactar diretamente a sociedade como um todo.

Vigéncia escalonada

Em 28 de dezembro de 2018, entraram em vigor alguns artigos referentes a constituicdo da
Autoridade Nacional de Protecéo de Dados.

Ocorre que, com a pandemia ocasionada pelo coronavirus, muito se discutiu sobre a viabilidade
de se adicionar mais uma obrigacao legal para cumprir em um periodo tao dificil, de modo que foi
editada a MP 959/20 adiando a entrada em vigor da lei para maio de 2021.

Contudo, o Senado Federal ndo aprovou o artigo que estabelecia a prorrogacdo da vigéncia da
LGPD. Assim, a Lei Geral de Protecdo de Dados passou a vigorar em 18 de setembro de 2020,
com excecao dos dispositivos que tratam sobre a aplicacdo de san¢cées administrativas.

As sanc¢des administrativas entrardo em vigor a partir de agosto de 2021.
Escopo de aplicacao

O art. 3° da LGPD disp0e o seguinte:

Art. 3° Esta Lel aplica-se a qualquer operacao de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do meio,
do pais de sua sede ou do pais onde estejam localizados os dados.

Em resumo, esta sujeita a lei pessoa fisica ou juridica, de direito publico ou privado,
independentemente do meio, do pais de origem ou do pais de localizacdo dos dados.

Além disso, como dispfe 0s seguintes incisos presentes no art. 3°, € necessario observar alguns
requisitos para aplicacéo do dispositivo, quais sejam:

| - a operacado de tratamento seja realizada no territorio nacional;



Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servigos ou o tratamento de dados de individuos localizados no territorio nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional.

Quando a LGPD néo se aplica

O artigo 4° da LGPD apresenta casos nos quais a lei ndo se aplica. Vejamos:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e néao
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;
Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional,

c) seguranca do Estado; ou

d) atividades de investigacéo e represséo de infragcdes penais; ou

IV - provenientes de fora do territério nacional e que nao sejam objeto de
comunicacgao, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais que nao o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecédo de
dados pessoais adequado ao previsto nesta Lei.

Nos casos previstos pelo inciso lll, o tratamento de dados pessoais devera ser regido por
legislacéo especifica e devera prever medidas proporcionais e estritamente necessarias ao
interesse publico. Ademais, os dados em questédo apenas poderdo ser tratados por uma pessoa
juridica de direito publico. Nesses casos, a autoridade nacional solicitard dos responsaveis pelo
tratamento dos dados relatérios de impacto a protecao de dados pessoais.

O inciso IV se refere a dados provenientes de fora do territorio nacional. Por exemplo: uma
empresa alema pede a uma empresa brasileira fazer um tratamento de dados pessoais de
cidadaos alemées. Nesse caso, nenhuma das duas empresas precisara se sujeitar a LGPD, pois
estardo tratando de dados de fora do territorio nacional. Contudo, ha um requisito: a lei do pais
de proveniéncia dos dados devera ser compativel ou o grau de protecao conferido pela lei
brasileira. No exemplo em questéo, a lei que vigora na Alemanha é a GDPR (General Data
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Protection Regulation). Tal legislacao esta presente em toda a Unido Europeia e € uma das
melhores do mundo, tendo servido até mesmo como molde para legislac6es de outros paises,
como a LGPD, por exemplo. Logo, no exemplo, tanto a empresa alema quanto a brasileira ndo
precisardo se sujeitar a LGPD.

O que séo Dados Pessoais?

A LGPD apresenta em seu artigo 5°, inciso |, o conceito da expresséao "dado pessoal™:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Conforme o texto da lei, os dados pessoais sempre estardo relacionados a uma pessoa fisica.
Pessoas juridicas, como as empresas, ndo possuem dados pessoais. Contudo, elas podem tratar
de dados pessoais dos titulares envolvidos, como, por exemplo, 0s representantes legais,
funcionarios, parceiros e prestadores de servigos. Uma situacdo na qual uma empresa trata de
dados pessoais € na folha de pagamento de um funcionario.

Além disso, pode ser um dado, como o CPF ou o numero do telefone, ou um conjunto de dados
que podem identificar uma pessoa. O que vai determinar se o dado é pessoal ndo é a
guantidade, mas o contexto em que esses dados sédo tratados. Em alguns casos, as informacdes
por si s6 ndo sdo especificas em relacdo a uma pessoa, mas, em conjunto, podem remeter a ela.
Por exemplo: se mencionarmos os seguintes dados: homem, Presidente da Republica, ex-
deputado federal por sete mandatos, capitdo reformado. Essas informac¢des nédo sao especificas
em relacdo a ninguém, mas poderéao remeter ao atual Presidente do Brasil, Jair Bolsonaro.

Os dados pessoais nao precisam estar necessariamente na Internet. Podem também ser obtidos
"offline", ou seja, sem a utilizacdo de ferramentas informatizadas. Por exemplo: uma lista de
presenca em eventos, lista de chamada escolar, entre outros.

Outro conceito relevante € o Profiling ou formacao de perfis. Pessoas ou empresas que realizam
o Profiling recolhem dados de pessoas a partir de fontes publicas ou privadas. Esses dados
serdo compilados para desenvolver perfis relativos as pessoas. Esses perfis sdo entdo vendidos
para empresas, a fim de otimizarem seus métodos de vendas de acordo com as preferéncias
captadas dos prospectivos clientes. A pratica do Profiling demonstra que os dados pessoais das
pessoas podem ser usados para incrementar os lucros das empresas.E essencial que exista uma
lei que regule a utilizacdo desses dados pessoais, a fim de proteger o direito a privacidade das
pessoas.

O que séo Dados Pessoais Sensiveis?

O conceito da expresséao "dado pessoal sensivel" se encontra no artigo 5°, inciso I, da LGPD:
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Art. 5° Para os fins desta Lei, considera-se:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosoéfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Em sintese, os dados pessoais podem se tornar sensiveis apds 0 processamento e analise,
quando abordarem os topicos mencionados pelo inciso supracitado. E interessante notar que o
dado por si s6 ndo é sensivel, mas pode tornar-se de acordo com as circunstancias. Por
exemplo: uma pessoa sempre compra alimentos proprios para diabéticos. Esses dados,
armazenados na Big Data, podem ser coletados por uma determinada empresa, a qual ird
deduzir o estado de saude do individuo. A partir disso, a empresa vende essas informacdes para
farmécias ou lojas de produtos alimenticios, as quais irdo intensificar propagandas de
medicamentos ou alimentos para diabéticos a essa pessoa. Note que a empresa se aproveitou
de um dado de saude do individuo para selecionar propagandas especificas para a pessoa,
possibilitando entdo maiores chances de vendas.

O que séo Dados Anonimizados?

A definicdo encontra-se no artigo 5°, inciso Ill, da LGPD:

Art. 5° Para os fins desta Lei, considera-se:

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacéo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

Assim, os dados anonimizados sédo dados que perderam a possibilidade de identificar alguma
pessoa. Visto que ndo é um dado pessoal, esta fora do escopo da LGPD.

O legislador demonstrou na LGPD que € ideal que os dados sejam anonimizados, pois iSso
representa uma protecéo ao titular. Ha algumas técnicas que sao utilizadas a fim de alcancar a
anonimizacao dos dados, quais sejam:

a) Supressao: refere-se a remoc¢ao de uma sessao inteira dos dados ou de um registro no
conjunto de dados.

b) Encobrimento: é uma alteracdo de caracteres num valor dos dados, usando, por exemplo, um
simbolo constante, como o0 "*" ou 0 "X".

c) Generalizacao: é uma reducéo deliberada na precisao dos dados.
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d) Troca, baralhamento ou permutacao: trocar ou reorganizar os dados no conjunto de dados
de tal forma que os valores dos atributos individuais ainda estejam apresentados no conjunto,
mas geralmente ndo correspondem ao registro original.

e) Perturbacéo: os valores do conjunto de dados sao modificados ligeiramente.

f) Dados sintéticos: gerar conjuntos de dados sintéticos diretamente e separa-los dos dados
originais.

g) Agregacao: converter um conjunto de dados de uma lista para valores resumidos.
h) Pseudoanonimizacdo: € a substituicdo de dados identificadores com valores inventados.

No caso da Pseudoanonimizagao, os dados perdem a possibilidade de associa¢cdo a um
individuo. Quanto a esse aspecto, especifica o artigo 13, paragrafo 4° da LGPD:

Art. 13. 8§ 4° Para os efeitos deste artigo, a pseudonimizacédo € o tratamento por meio do
gual um dado perde a possibilidade de associacéao, direta ou indireta, a um individuo,
sendo pelo uso de informacgéo adicional mantida separadamente pelo controlador em
ambiente controlado e seguro.

Quem é o Titular de Dados?

O artigo 5°, inciso V, apresenta essa definicdo. Observe:

Art. 5° Para os fins desta Lei, considera-se:

V - titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

O que compreende o Tratamento de Dados?

O tratamento de dados é um conceito abrangente. Inclui qualquer tipo de manipulacao realizada
com dados pessoais. O artigo 5°, inciso X, da LGPD apresenta uma lista de possibilidades:

Art. 5° Para os fins desta Lei, considera-se:

X - tratamento: toda operacéo realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcéo, classificagéo, utilizacéo, acesso, reproducéo, transmissao,
distribuicéo, processamento, arquivamento, armazenamento, eliminagéo, avaliacdo ou
controle da informacéo, modificagdo, comunicacéo, transferéncia, difusdo ou extracao;
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